PRAVIDLA SPRAVY POCITACOVE SITE BIOFYZIKALNIHO USTAVU AV CR, V. V. I.

Clanek 1

Zakladni ustanoveni

1. Po&itacova sit Biofyzikdlniho ustavu AV CR, v.v.i. (dale jen BFU) je sou&asti Brnénské

akademické pocitaCové sité (BAPS). Je pfimo napojena na narodni sit pro védu a

vyzkum a jejim prostfednictvim na Internet.

2. Terminem pocéitaova sit (nebo jen sit) se rozumi viechny technické a programové
prostfedky, které slouzi jak k propojeni pocitach, tak k vyuZiti tohoto propojeni.
Posldnim pocitadové sité je datové propojeni pracovist BFU a jejich napojeni na
metropolitni sit BAPS pro zaji§t&ni provozu BFU:

a. metropolitni patefni sit je ¢ast pocitadové sité, kterd propojuje jednotliva
pracovi$té BFU s ostatnimi Ustavy Akademie véd CR v Brné a s vysokymi $kolami
v Brng;

b. patefni sit BFU je ¢ast pocitacové sité, ktera propojuje arealy BFU;

c. lokalni sit je ¢ast sité, kterd zahrnuje koncova zafizeni (uZivatelské stanice,
servery, tiskarny atd.) a ktera propojuje tato zatizeni s pfipojnym mistem lokalni
sité v rdmci aredlu i mezi sebou navzajem;

d. server je obsluzny pocita¢ (ptip. program), ktery poskytuje presné definované
sluzby nebo prostiedky (zdroje) uzivatellm,;

e. sitova aplikace je program (software) pracujici pfimo pro uZivatele, ktery
uzivateli poskytuje predem definované sitové sluzby;

f. sitova sluzba je schopnost uspokojit pfedem definované poZadavky nebo
potfeby uzivatell (zafizeni poskytujici sluzby se oznacuje jako server).

3. Pravidla stanovena touto smérnici jsou zavaznd pro spravce pocitacové sité. Tato
pravidla jsou rovnéz zdvaznda pro uzivatele, ktefi spravuji samostatné své vypocetni
prostfedky napojené na pocitacovou sit BFU.

4. Metodické fizeni spravcu siti je realizovano prostfednictvim Komise vypocetni techniky
(KVT), kterd je poradnim organem vedeni BFU. Cleny KVT jsou spravci sité BFU a dalsi
osoby jmenované vedenim BFU.

5. KVT pfipravuje podklady pro tvorbu zasad spravy sité BFU a predkladd je vedeni BFU.
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6. Sprdvce pocitacové sité je osoba odpovédna za provoz konkrétni pocitacové site, ¢asti
sité nebo serveru (popf. sitové aplikace).

Clanek 2

Organizaéni struktura spravy poéitaéové sité BFU

1. Poéitacova sit BFU ma hierarchickou strukturu. Jeji ¢lenéni je nasleduijici:
a. paternisit BFU,
b. lokdlni sit,
C. server,
d. sitové aplikace.

2. Spravu paterni sité zajistuje Centrum informacnich technologii (dale jen CIT). Spravu
lokalni sité, spravu serveru a spravu sitové aplikace zajistuji prislusni spravci.

3. Sprava jednotlivych siti mGze byt sdruzena.

4. Po technické a metodické strance postupuje fizeni spravy hierarchicky shora dola dle
¢l. 2, bodu 1 od spravce pateini sité BFU ke spravci sitové aplikace.

5. CIT zajistuje provoz centralnich IS a vypocetni techniky BFU.
6. Spravce patefni sité BFU je podfizen vedeni BFU. Spravci lokalnich siti, server( a

sitovych aplikaci jsou podfizeni prislusnému vedoucimu Utvaru (pokud se jedna o

evvys

lokalni sit, server nebo sitovou aplikaci spadajici pod organizacné nizsi Utvar) a jsou
metodicky vedeni spravcem paterni sité BFU.

7. Seznam spravci jednotlivych ¢asti sité BFU musi byt vefejné dostupny na webovskych
strankach BFU.

Clanek 3

Prava a povinnosti spravcli pocitacové sité BFU

1. Spravce aplikace (v pfipadé, Ze neni urcen, pfechazi tyto povinnosti na spravce serveru,
resp. spravce lokalni sité):

a) zajistuje provoz aplikace (instalace, upgrade, konfigurace, zalohovani dat, atd.),

b) vytvafi uZivatelské Ucty podle zasad platnych pro konkrétni aplikaci a pridéluje
uzivatelim pristupova prava,

C) odpovida za bezpecné uloZeni zéloznich dat.



2. Spravce serveru (v pfipadé, Ze neni urcen, prechazi tyto povinnosti na spravce lokalni
sité):

a) zajistuje provoz serveru,

b) wvytvari uzivatelské Gcéty podle zasad platnych pro provoz serveru a pfidéluje
uZivatelim pristupova prava,

C) udrZuje konfigurace systému pro pocitace, jejichZ systém je zavadén ze serveru,
d) odpovida za bezpeéné uloZeni zaloZnich dat.

3. Spravce lokalni sité (v pfipadé, Ze neni uréen, pfechdzi tyto povinnosti na sprdvce
paterni sité):

a) zajistuje provoz lokalni sité od p¥ipojného mista patefni sité BFU ke koncovym
stanicim,

b) zajistuje spravnou funkci lokdlnich serverd (pokud neni jmenovan spravce
pfislusného serveru),

C) vytvafi a spravuje uZivatelské Ucty podle zasad platnych pro provoz lokalni
pocitacové sité a pridéluje uzivatellim pfistupova prava,

d) udrzuje konfigurace systém pro pocitace, jejichZ systém je zavadén ze serveru,

e) udrZuje aktualni seznam MAC a IP adres vsech pfipojenych zafizeni a zmény
hlasi spravci patefni sité BFU,

f) ve spolupréci se spréavci patefni sité BFU realizuje vedkeré zasahy do lokalni sité
(zmény topologie, vystavba sité, atd.),

g) informuje uZivatele o pravidlech prace v siti,

h) odpovida za bezpeéné ulozeni zaloznich dat.
4. Spréavce patefni sité BFU:

a) zajistuje provoz patefni sité BFU,

b) dohlizi na provoz sitovych sluzeb,

C) organizuje zavadéni novych sitovych sluzeb,

d) organizuje spravu lokdlnich siti a serverd,

e) pridéluje adresy elektronické posty,

f) pridéluje IP adresy,



g) zajistuje provoz centrélnich serverd (DNS, e-mail, atd.),

h) provadi pravidelné monitorovani pocitadové sité BFU,

1) ma prehled o stavu aktivnich prvkd a jejich funkcnosti,

j) udrzuje plan aktudlni topologie sité BFU,

K) autorizuje jakékoliv zasahy do kabelaZe v BFU, zmény v topologii apod.,
I) ve spolupraci se sprévci lokélnich siti realizuje zmény v siti BFU,

m) odborné vede spravce lokdlnich siti, serveru a sitovych aplikaci,

n) poskytuje odborné konzultace spravcim podfizenych siti,

0) spolupracuje se spravcem metropolitni paterni sité,

p) zajistuje pro BFU konektivitu do navazujicich poé&itacovych siti (BAPS, CESNET,
INTERNET, EDUROAM),

) sleduje vyvojové trendy v oblasti poéitaovych siti a navrhuje vedeni BFU
zplsob jejich implementace do sité BFU,

r) planuje a realizuje rozvoj sité BFU,
s) poskytuje odborné konzultace vedeni BFU.
5. Pravidla pro vSechny sprdvce - na vSech urovnich:
a) zajistuji provoz sité, serveru nebo sitové aplikace,
b) kontroluji dodrZzovani pravidel provozu sité,
C) monitoruji provoz sité a resi pripadné kolize,
d) zalohuji a archivuji data na spravovanych zafizenich.
Clanek 4

Pravidla spravy sluZeb poditadové sité a serveru

1. Pravidla spravy sluzeb poéitacové sité a serverl stanovuje vedeni BFU na zdkladé
doporuceni KVT.

2. Pravidla spravy sluzeb pocitacové sité a serverl jsou zverejiiovana na Webu.

3. Pravidla spravy pocitacové sité mohou stanovovat omezeni, kterd jsou v zajmu
bezpeénosti aplikaci a poéitadové sité BFU, ¢&i vyzadovana pfislu$nymi doporuéenimi
RFC.



Clanek 5

Prava a povinnosti spravcu v oblasti bezpeénosti poditacové sité

Spravci (bez ohledu na postaveni v hierarchii sité) jsou povinni zajistovat bezpecnost
provozu pocitacové sité BFU.

Spravce sité je povinen upozornit bez zbyte¢ného odkladu vedouciho CIT na zjisténé
bezpecénostni incidenty a tyto incidenty zdokumentovat.

Spravce sité je povinen upozornit ostatni spravce sité BFU na zjisténé nedostatky v
zabezpedeni sité BFU.

Spravce ma pravo kontrolovat data uZivateld a monitorovat jejich ¢innost v siti, a to
bud namatkové, nebo v pfipadech vzniku podezifeni na poruseni pravidel provozu
pocitadové sité BFU. Pfi této Einnosti je spravce povinen zachovavat mléenlivost o
informacich, které ziska, pokud nezjisti poruseni pravidel provozu pocitacdové sité.

Pokud poruseni pravidel zjisti, je povinen postupovat podle odpovidajicich ustanoveni
¢lankd 6 a 7 smérnice "Pravidla provozu poditacové sité BFU v Brné".

Clanek 6

Zavérecna ustanoveni

Tato pravidla nabyvaji uéinnosti dnem podpisu. Timto dnem soucasné kon¢i platnost

pravidel spravy pocitacové sité ze dne 3. 12. 2003.

V Brné dne 13. 8. 2015

doc. RNDr. Stanislav Kozubek, DrSc.
Feditel Biofyzikalniho Ustavu AV CR, v. v. i.



